Informacja dotyczaca
przetwarzania danych osobowych
stron trzecich

Niniejsza Informacja dotyczgca przetwarzania danych osobowych (dalej: Informacja)
przeznaczona jest dla stron trzecich, ktérymi na potrzeby tej Informacji sa:

= Dostawcy, tj. osoby fizyczne lub prawne spoza Grupy Novartis, u ktérych Novartis
zaopatruje sie w towary lub ustugi, na przyktad:

— Contract Manufacturing Organizations (CMOs),

— Instytucje i wspotpracownicy prowadzgcych badania na rzecz lub w imieniu
Novartis, w przypadku ktérych Novartis wystepuje jako sponsor i ptaci za
badania, w tym wspétpracownicy organizacji badawczych na zlecenie (CROS) i
inni wspotpracownicy naukowi (Academic Research Organizations AROS),

— Strony trzecie, ktére obstugujg lub dystrybuujg produkty Novartis (ustugi
logistyczne), w przypadku gdy wtasnosé produktow nie jest przenoszona na
dostawce bedgcego strong trzecia,

— Pracownicy ochrony zdrowia (HCP) dziatajgcy wytacznie jako ,strona trzecia”, .
dostarczajgcy towary lub ustugi za optatg za ustuge wykraczajgcg poza ich
zawdd jako HCP, na przyktad w zakresie tworzenia aplikacji lub konsultacji
handlowych/marketingowych itp. (w przeciwnym razie HCP nie sg objeci
niniejszg Informacja).

= Business Development & Licensing (BD&L), tj. kazda strona trzecia, z ktérg Novartis
zawarta umowe dotyczgcg licencji na produkt.

= Dystrybutorzy i hurtownicy, tj. kazda strona trzecia, ktéra importuje i/lub odsprzedaje do
wiasnych celdéw biznesowych Produkty Novartis (niezaleznie od tego, czy swiadczy ustugi
promocyjne dotyczace okreslonych Produktdéw Novartis w imieniu firmy Novartis).

Celem niniejszej Polityki Prywatnosci jest wyjasnienie sposobu, w jaki Novartis Poland Sp. z 0.0.,
bedaca czescig Grupy Novartis (dalej: Novartis, Spoétka, ,my” lub ,nas/nam”) przetwarza
przetwarza dane osobowe przedstawicieli i/lub pracownikéw jako oséb kontaktowych (oséb,
ktérych dane dotyczg) strony trzeciej lub jej podwykonawcy.



Novartis podejmuje decyzje o tym, dlaczego i jak Pana/Pani dane osobowe sg przetwarzane, a
co za tym idzie dziata jako administrator Pana/Pani danych osobowych.

Zachecamy do doktadnego zapoznania sie z niniejszg Informacjg, w ktorej okreslamy, w jakim
kontekscie przetwarzamy Pana/Pani dane osobowe, a takze przedstawiamy Pana/Pani prawa
oraz nasze obowigzki zwigzane z przetwarzaniem danych.

W przypadku pytah dotyczacych przetwarzania Pana/Pani danych osobowych prosimy o kontakt
z naszym Inspektorem ochrony danych pod adresem: global.privacy_office@novartis.com.

Jakie informacje o Panu/Pani posiadamy?

Pana/Pani dane mogg pochodzi¢ bezposrednio od Pana/Pani lub od strony trzeciej (tj. podmiotu
prawnego, w ktérym Pan/Pani pracuje lub ktéry reprezentuje).

Mozemy gromadzi¢ rézne rodzaje Pana/Pani danych osobowych, w tym:

1. ogdlne informacje kontaktowe i identyfikacyjne(np. imie
i nazwisko, data urodzenia, narodowos¢, numer dowodu osobistego lub paszportu,
adres e-mail i/lub adres pocztowy, numer telefonu stacjonarnego i/lub komérkowego,
numer rejestracyjny samochodu),
informacje dotyczgce Pana/Pani funkcji (np. tytut, stanowisko, nazwa firmy),

3. informacje finansowe (np. dane rachunku bankowego, informacje dotyczace kondyc;ji
finansowej, informacje podatkowe, w tym numer identyfikacji podatkowej lub numer
konta wydany przez organ panstwowy, informacje o transakcjach (historia dostaw i
ptatnosci) oraz podstawowe informacje o mozliwosciach biznesowych i wynikach
operacyjnych, gdy dziataja Pan/Pani indywidualnie jako strona trzecia (np. firma
jednoosobowa/jednoosobowa dziatalno$¢ gospodarcza),

4. elektroniczne dane identyfikacyjne, o ile sg konieczne w celu wykonywania dostaw
produktow lub swiadczenia ustug na rzecz naszej spotki (np. login, prawo dostepu,
hasta, numer identyfikatora, adres IP, identyfikatory on-line/pliki cookie, dzienniki — logi,
czas dostepu i potgczenia, rejestracja obrazu lub dzwieku, np. zdjecia identyfikatora,
zapisy monitoringu CCTV czy zapisy gtosu oraz nagrania spotkan).

Nie gromadzimy zadnych danych dotyczgcych zdrowia, chyba ze jest to konieczne do podjecia
odpowiednich dziatan na rzecz osoby niepetnosprawnej.Jesli zamierza Pan/Pani przekaza¢ nam
dane osobowe innych oséb (np. wspoétpracownikéw), nalezy poprosi¢ te osoby o zapoznanie sie
z niniejszg Informacjg o ochronie prywatnosci, dostepng na naszej stronie internetowe;j
(www.novartis.pl w zaktadce Polityka Prywatnosci) przed przekazaniem nam takich danych
osobowych.

W jakich celach wykorzystujemy Pana/Pani dane osobowe i jak jest to uzasadnione?
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1. Podstawa prawna przetwarzania danych

Nie bedziemy przetwarza¢ Pana/Pani danych osobowych w przypadku braku odpowiedniego
uzasadnienia prawnego dla tego rodzaju dziatan. W zwigzku z tym bedziemy przetwarzac
Pana/Pani dane osobowe jedynie:

o jezeli uzyskaliSmy wczesniej Pana/Pani zgode,

o jezeli przetwarzanie jest konieczne w celu wykonania naszych zobowigzan umownych
wobec Pana/Pani lub w celu podjecia wnioskowanych przez Pana/Panig dziatan przed
Zawarciem umowy,

e jezeli przetwarzanie jest konieczne w celu spetnienia przez nas obowigzkéw prawnych
lub regulacyjnych lub

e jezeli przetwarzanie jest konieczne w celu realizacji naszych prawnie uzasadnionych
interesOw i nie wptywa nadmiernie na Pana/Pani interesy lub podstawowe prawa i
wolnosci.

Prosimy pamietaé, ze podczas przetwarzania Pana/Pani danych osobowych na podstawie
ostatniego z wymienionych warunkéw zawsze dgzymy do utrzymania rownowagi miedzy naszymi
prawnie uzasadnionymi interesami a Pana/Pani prawem do prywatnosci. Przyktadami takich
Lprawnie uzasadnionych intereséw” sg czynnosci przetwarzania danych wykonywane:

e by rozwijac¢ bliskie i oparte na zaufaniu relacje zawodowe,

e by promowac innowacje w dziedzinie farmaciji,

e by zarzgdza¢ zasobami ludzkimi i finansowymi Novartis,

o by skorzysta¢ z efektywnych kosztowo ustug (np. by przetwarza¢ dane, mozemy podjgc
decyzje o korzystaniu z pewnych platform oferowanych przez dostawcéw),

e by oferowaé nasze produkty i ustugi naszym klientom,

e by zapobiegaé oszustwom i przestepstwom, niewtasciwemu korzystaniu z naszych
produktow lub ustug oraz zapewnia¢ bezpieczenstwo naszych systemow, architektury i
sieci informatycznych,

e Dby sprzedac dowolng czesc naszej dziatalnosci lub majatku badz by umozliwi¢ nabycie
catosci lub czesci naszej dziatalnosci lub majgtku stronie trzeciej oraz

e by spetnia¢ cele, do ktérych dgzymy, prowadzgc dziatania w ramach odpowiedzialnosci
korporacyjnej i spotecznej.

W wiekszosci przypadkow przetwarzamy Pani/Pana dane osobowe w oparciu o podstawe
prawng inng niz zgoda. Jesli jednak wyrazit Pan/Pani zgode na przetwarzanie swoich danych

osobowych, ma Pan/Pani prawo wycofac te zgode w dowolnym momencie. Przetwarzanie,



ktérego dokonamy przed wycofaniem zgody bedzie legalne. Aby wycofa¢ swojg zgode lub

uzyskac¢ wiecej informacji na temat przetwarzania swoich danych, moze Pan/Pani skontaktowac

sie z Novartis w sposéb wskazany ponizej.

2. Cele przetwarzania danych

Zawsze przetwarzamy Pana/Pani dane osobowe w konkretnym celu i w zakresie niezbednym do
osiggniecia okreslonego celu. Przetwarzamy Pana/Pani dane osobowe
w szczegolnosci w nastepujgcych celach:

zarzgdzania naszymi stronami trzecimi przez caty czas trwania relaciji;
organizowania postepowan przetargowych, wdrazania dziatan majgcych na celu
przygotowanie do zawarcia umow lub realizacji umow juz zawartych,
monitorowania dziatan podejmowanych w naszych placoéwkach, w tym zachowania
zgodnosci z obowigzujgcymi politykami oraz zasadami BHP i ochrony srodowiska,
przyznawania Panu/Pani dostepu do naszych modutéw szkoleniowych, pozwalajgc
Panu/Pani w ten sposob dostarcza¢ nam pewne ustugi,

zarzgdzania naszymi zasobami informatycznymi, w tym zarzadzania infrastrukturg
i zapewniania ciggtosci prowadzenia dziatalnosci,

ochrony intereséw ekonomicznych spoétki oraz zapewniania zgodnosci z prawem

i sprawozdawczosci (takich jak: zgodnos¢ z naszymi politykami i wymaganiami
prawnymi, sprawy dotyczgce podatkow i potrgcen, odpowiadanie na przypadki
niewtasciwych dziatan czy oszustw, przeprowadzanie audytow, obrona intereséw Spotki
w trakcie postepowan sgdowych),

zarzgdzania transakcjami fuzji i przeje¢ dotyczacymi naszej Spofki,

archiwizowania i prowadzenia ewidencji,

prowadzenia rozliczen i wystawiania faktur oraz

we wszelkich innych celach wymaganych przez przepisy prawa oraz organy panstwowe.

Kto ma dostep do Pana/Pani danych osobowych i komu s3 one przekazywane?

Nie bedziemy przekazywaé Pana/Pani danych osobowych stronom trzecim, innym niz te
wskazane w niniejszej Informacji.

W ramach realizacji naszych dziatah oraz w celach wskazanych
w niniejszej Informacji, Pana/Pani dane osobowe mogg by¢ udostepniane lub
przekazywane nastepujgcym kategoriom odbiorcéw, zgodnie z zasadg wiedzy



koniecznej do osiggniecia wskazanych celéw:naszemu personelowi (w tym
pracownikom, dziatom i innym spotkom nalezgcym do Grupy Novartis),

e naszym dostawcom i ustugodawcom, ktérzy zapewniajg nam dostawe produktéw
i Swiadczenie ustug, naszym niezaleznym agentom lub brokerom (o ile wystepujg),

e naszym dostawcom systeméw informatycznych, dostawcom ustug przetwarzania
danych w chmurze obliczeniowej, dostawcom baz danych i konsultantom,

e stronom trzecim, na ktére przenosimy nasze prawa lub obowigzki, oraz

e naszym doradcom i prawnikom zewnetrznym w szczegoélnosci w kontekscie sprzedazy
lub przeniesienia jakiejkolwiek czesci naszej dziatalnosci lub majgtku.

Wymienione powyzej strony trzecie sg na mocy umow zobowigzane do ochrony poufnosci
i bezpieczenstwa Pana/Pani danych osobowych zgodnie z obowigzujgcymi przepisami prawa.

Pana/Pani dane osobowe mogg by¢ takze dostepne Ilub przekazane krajowym i/lub
miedzynarodowym organom regulacyjnym, wykonawczym, publicznym lub sgdowym,
w przypadku gdy wymagajg tego od nas obowigzujgce przepisy prawa lub regulacje bgdz na ich
whniosek.

Dane osobowe, ktére w odniesieniu Pana/Pani osoby gromadzimy, mogg by¢ takze
przetwarzane, w tym dostepne lub przechowywane w kraju innym niz kraj, w ktérym znajduje sie
siedziba Spdtki, a ktéry to kraj moze nie oferowaé takiego samego poziomu ochrony danych
osobowych.

Jezeli przekazemy Pana/Pani dane osobowe spotkom zewnetrznym podlegajgcym innym
jurysdykcjom, zapewnimy ochrone Pana/Pani danych osobowych przez (i) zastosowanie
poziomu ochrony wymaganego na mocy miejscowych przepiséw prawa
o ochronie/prywatnosci danych obowigzujgcych naszg Spotke, (ii) prowadzenie dziatalnosci
zgodnie z naszymi politykami i standardami oraz (iii) o ile nie okreslono inaczej, przekazywanie
Pana/Pani danych osobowych wytagcznie na podstawie standardowych klauzul umownych
zatwierdzonych przez Komisje Europejskg. Wykonujac swoje prawa przedstawione w sekcji 6
ponizej, moze Pan/Pani zada¢ dodatkowych informacji dotyczgcych miedzynarodowego
przekazywania danych osobowych oraz uzyskac¢ kopie dowodow na zastosowanie odpowiednich
srodkow zabezpieczen.

W odniesieniu do przekazywania danych osobowych wewngtrz Grupy Novartis, w Grupie Novartis
przyjeto Wigzgce Reguty Korporacyjne, tj. zbiér zasad, regut i narzedzi przewidzianych w prawie
europejskim, dgzgcych do zapewnienia skutecznego poziomu ochrony danych w zwigzku z
przekazywaniem danych osobowych poza EOG i Szwajcarie. Wiecej informacji na
temat Wigzgcych Regut Korporacyjnych Novartis znajduje sie tutaj.

Jak chronimy Pana/Pani dane osobowe?

Wdrozylismy odpowiednie srodki techniczne i organizacyjne, by zapewnic¢ wtasciwy poziom
bezpieczenstwa i poufnosci Pana/Pani danych osobowych.


https://www.novartis.com/our-company/corporate-responsibility/doing-business-responsibly/ethics-compliance/data-privacy

Celem powziecia powyzszych dziatan jest zapewnienie ochrony przed przypadkowym lub
bezprawnym zniszczeniem Ilub zmodyfikowaniem, przypadkowg utratg, nieupowaznionym
ujawnieniem lub dostepem, czy przed innymi bezprawnymi formami przetwarzania danych.

Jak dtugo przechowujemy Pana/Pani dane osobowe?

Bedziemy przechowywaé Pana/Pani dane osobowe jedynie tak dtugo, jak jest to konieczne do
osiggniecia celow, dla ktérych zostaty one zgromadzone lub do spetnienia wymagan
wynikajgcych z przepisow prawa.

W przypadku stron umow, okres przechowywania danych osobowych odpowiada okresowi
waznosci Pana/Pani umowy (lub umowy Pana/Pani spotki) zawartej z nami oraz, dodatkowo,
okresowi przedawnienia roszczen wynikajgcych z takiej umowy, chyba ze nadrzedne, okreslone
przez prawo lub regulacje harmonogramy wymagajg dluzszego Ilub krotszego czasu
przechowywania danych. Z chwilg uptywu tak okreslonego terminu Pana/Pani dane osobowe sg
usuwane z naszych systemow.

Dane osobowe gromadzone i przetwarzane w kontekscie powstatego sporu sg usuwane lub
archiwizowane, (i) gdy tylko osiggniete zostaje polubowne rozstrzygniecie sporu, (ii) gdy zostaje
wydana ostateczna decyzja w sprawie sporu lub (iii) gdy roszczenie ulega przedawnieniu.

Jakie sg Pana/Pani prawa i jak moze je Pan/Pani wykonywac?

Moze Pan/Pani wykonywac nastepujgce prawa na warunkach i w granicach okreslonych
w prawie:

e prawo dostepu do Pana/Pani danych osobowych przetwarzanych przez nas oraz, jezeli
uwaza Pan/Pani, ze jakiekolwiek informacje Pana/Pani dotyczgce sg niepoprawne,
nieaktualne czy niekompletne, prawo do zgdania ich korekty lub aktualizaciji,

e prawo do zgdania usuniecia Pana/Pani danych osobowych lub ich ograniczenia
przetwarzania,

e prawo do cofniecia Pana/Pani zgody w dowolnym momencie bez wptywu na zgodnos¢ z
prawem przetwarzania, ktdorego dokonano na podstawie zgody przed jej cofnieciem,

e prawo do wniesienia sprzeciwu wobec przetwarzania Pana/Pani danych osobowych
w catosci lub w czesci,

e prawo do zgdania przeniesienia danych, tj. tego, by przekazane nam przez Pana/Panig
dane osobowe zostaty Panu/Pani zwrécone lub przekazane do osoby wskazanej przez
Pana/Panig, w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do
odczytu maszynowego, bez przeszkdd z naszej strony oraz z zastrzezeniem Pana/Pani
obowigzkéw dotyczgcych poufnosci,

e prawo do sprzeciwu wobec zautomatyzowanego podejmowania decyzji, w tym
profilowania, tj. moze Pan/Pani zazgda¢ interwencji cztowieka w dowolnym procesie

zautomatyzowanego podejmowania decyzji zwigzanym z przetwarzaniem swoich



danych oraz w przypadku, gdy takie przetwarzanie nie odbywa sie na podstawie zgody,
nie jest dozwolone przez prawo lub nie jest niezbedne do wykonania umowy. Jednak
obecnie nie podejmujemy decyzji za pomocg zautomatyzowanych proceséw.

W przypadku pytan dotyczgcych powyzszych praw lub checi ich wykonania moze Pan/Pani
przesta¢ odpowiedni wniosek poprzez strone https://www.novartis.com/privacy/dsr lub
wiadomos$¢ e-mail na adres ochrona.danych@novartis.com podajgc dane pozwalajgce na
weryfikacje Pana/Pani tozsamosci w celu udzielenia odpowiedzi. Jezeli nie jest Pan/Pani
zadowolony/zadowolona ze sposobu, w jaki przetwarzamy Pana/Pani dane osobowe, prosimy
o przekazanie o poinformowanie naszego inspektora ochrony danych, piszgc na
adres global.privacy_office@novartis.com, ktéry zbada przedstawiong kwestie.

Podmiot (strona trzecia), dla ktérego Pan/Pani pracuje, jest rowniez administratorem Pana/Pani
danych. Aby skorzysta¢ z praw w zakresie ochrony danych, moze by¢ konieczne skontaktowanie
sie z tym podmiotem.

Poza prawami wskazanymi powyzej ma Pan/Pani takze w kazdym przypadku prawo do
whniesienia skargi do wtasciwego organu ochrony danych, ktérym w Polsce jest Urzad Ochrony
Danych Osobowych.

Jak bedziemy informowaé¢ Pana/Panig o zmianach w niniejszej Informacji o przetwarzaniu
danych osobowych?

Mozemy zmienia¢ lub aktualizowac niniejszg Informacje poprzez opublikowanie nowej tresci
w naszych systemach zakupowych Iub na naszej korporacyjnej stronie internetowej
(www.novartis.pl zaktadka Polityka Prywatnosci). Zachecamy sprawdzanie od czasu do czasu
niniejszej Informaciji, aby by¢ na biezgco z wszelkimi zmianami.



https://www.novartis.com/privacy/dsr
mailto:ochrona.danych@novartis.com
mailto:global.privacy_office@novartis.com
http://www.novartis.pl/

	Informacja dotycząca przetwarzania danych osobowych stron trzecich

