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Riferimenti normativi e documentali

- Direttiva (UE) 1937/2019, riguardante “La protezione delle persone che segnalano
violazione del diritto dell’'Unione”;

- Regolamento (UE) 2016/679, relativo alla “Protezione delle persone fisiche con
riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e
che abroga la direttiva 95/46/CE (regolamento generale sulla protezione dei dati)”;

- D. Lgs. 231/2001, recante “La disciplina della responsabilita amministrativa delle
persone giuridiche, delle societa e delle associazioni anche prive della personalita
giuridica”;

- D. Lgs. 24/2023, “Attuazione della Direttiva (UE) 1937/2019 riguardante la protezione
delle persone che segnalano violazione del diritto dell’Unione e recante disposizioni
riguardanti la protezione delle persone che segnalano violazioni delle disposizioni
normative nazionali”;

- Linee Guida per la costruzione dei Modelli di Organizzazione, Gestione e Controllo, ai
sensi del D. Lgs. 231/2001, emanate da Confindustria ed aggiornate a giugno 2021;

- Modello di Organizzazione, Gestione e Controllo ai sensi del D. Lgs. 231/2001;

- Codice Etico;

- Human Rights Commitment;

- SpeakUp Guideline e Non-Retaliation Policy.
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1. Scopo e finalita

Novartis Farma S.p.A. (di seguito anche la “Societa”) si & dotata del sistema di “Whistleblowing”
(di seguito anche “Segnalazioni”) previsto dal D. Lgs. 24/2023 con il quale I'ltalia ha dato
“Attuazione alla Direttiva (UE) 1937/2019 riguardante la protezione delle persone che
segnalano violazioni del diritto dell’Unione e recante disposizioni riguardanti la protezione delle
persone che segnalano violazioni delle disposizioni normative nazional”. |l D. Lgs. 24/2023, nel
solco della Direttiva europea, persegue la finalita di rafforzare la tutela giuridica delle persone
che segnalano violazioni di disposizioni normative nazionali o europee, che ledono gli interessi
elo l'integrita dell’ente privato di appartenenza (ed anche pubblico), e di cui siano venute a
conoscenza nello svolgimento dell’attivita lavorativa.

La Societa si era gia dotata di un sistema di segnalazioni, disciplinato nel Modello di
Organizzazione, Gestione e Controllo ex D. Lgs. 231/2001, in conformita a quanto disposto
dalla L. 179/2017, recante “Disposizioni per la tutela degli autori di segnalazioni di reati o
irregolarita di cui siano venuti a conoscenza nell'ambito di un rapporto di lavoro pubblico o
privato”.

La Procedura nel disciplinare il sistema di gestione delle Segnalazioni, in attuazione a quanto
previsto dal Modello di Organizzazione, Gestione e Controllo e dal Codice Etico della Societa,
contribuisce ulteriormente a promuovere la cultura dell’etica, della legalita e della trasparenza
all'interno dell’organizzazione e nei rapporti da essa intrattenuti.

Il Gruppo Novartis (di seguito anche il “Gruppo”) € altresi dotato della policy di non ritorsione
nei confronti del Segnalante e della linea-guida sullo SpeakUp valide per tutte le consociate nel
mondo. Novartis, infatti, promuove da sempre un ambiente di lavoro aperto, orientato al
feedback e incoraggia i dipendenti a segnalare, attraverso un canale comune a tutte le societa
del Gruppo, condotte improprie, presunte o effettive, proteggendo il Segnalante da eventuali
ritorsioni. L’Ufficio globale SpeakUp € la funzione di Gruppo che, nellambito della piu
appropriata istruttoria delle segnalazioni, potra essere coinvolto dal Responsabile delle
segnalazioni interne, essendo dotato delle competenze necessarie per la conduzione di
indagini dei casi identificati, garantendo corretto seguito alle segnalazioni, imparzialitd nelle
valutazioni e riservatezza sull’'identita delle persone coinvolte.

2. Diffusione, comunicazione e iniziative di sensibilizzazione

La diffusione della Procedura avviene in conformita a quanto previsto dalla normativa,
attraverso diversi mezzi, inclusi spazi di affissione nei luoghi di lavoro (i.e. bacheche) e la
pubblicazione sui siti intranet e internet.

La Societa, inoltre, intraprende iniziative di comunicazione e formazione del personale sulla
Procedura, anche tramite attivita di promozione culturale sulla disciplina del whistleblowing.

3. Segnalante, altri soggetti collegati e ambito di estensione delle tutele

E inteso come Segnalante la persona fisica che effettua la segnalazione o la divulgazione
pubblica (vd. infra) circa violazioni di cui € venuta a conoscenza nell’ambito del proprio contesto
lavorativo e/o delle attivita lavorative o professionali svolte a favore della Societa (ex art. 2, co.
1, lett. g) e lett. i) D. Lgs. 24/2023).

In particolare:

e lavoratori subordinati;

e lavoratori autonomi, titolari di rapporti di collaborazione, liberi professionisti e
consulenti;

e volontari e tirocinanti, retribuiti e non retribuiti;

e azionisti e persone con funzioni di amministrazione, direzione, controllo, vigilanza o
rappresentanza (anche di mero fatto);

o dipendenti di societa terze con le quali Novartis ha stipulato un contratto di appalto o
servizi;
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e candidati, lavoratori in prova ed ex lavoratori.

Le tutele a favore del Segnalante (cd. “misure di protezione”), di cui ai successivi paragrafi,
si estendono anche alle seguenti figure:

o facilitatori (le persone che assistono il segnalante nel processo di segnalazione);

e persone appartenenti al medesimo contesto lavorativo del segnalante a lui legate da
uno stabile legame affettivo o di parentela;

e colleghi di lavoro del segnalante a lui legati da un rapporto abituale e corrente;

o enti di proprieta del segnalante o per i quali le persone tutelate lavorano.

Come previsto dall’art. 3, co. 4, D. Lgs. 24/2023, |a tutela del Segnalante & garantita anche
nei seguenti casi:

a) quando il rapporto giuridico (ossia lavorativo) non & ancora iniziato, se le informazioni
oggetto della segnalazione sono state acquisite durante il processo di selezione o in
altre fase precontrattuali;

b) durante il periodo lavorativo di prova;

c) successivamente allo scioglimento del rapporto giuridico (ossia lavorativo), se le
informazioni oggetto della segnalazione sono state acquisite nel corso del rapporto
stesso.

4. Oggetto della segnalazione

Formano oggetto di Segnalazione le violazioni di disposizioni normative nazionali o europee
e i comportamenti, atti od omissioni che ledono I'interesse pubblico e/o l'integrita della Societa,
tra i quali:

illeciti amministrativi, contabili, civili o penali;
condotte illecite rilevanti ai sensi del D. Lgs. 231/2001;

e violazioni del Modello di Organizzazione, Gestione e Controllo adottato ai sensi del D.
Lgs. 231/2001;

o lleciti che rientrano nell’ambito di applicazione degli atti del’'Unione europea relativi, a
titolo non esaustivo, ai seguenti settori: appalti pubblici; servizi, prodotti e mercati
finanziari e prevenzione del riciclaggio e del finanziamento del terrorismo; sicurezza e
conformita dei prodotti; tutela dellambiente, salute pubblica; protezione dei
consumatori; tutela della vita privata e protezione dei dati personali e sicurezza delle
reti e dei sistemi informativi;

e altri atti od omissioni che ledono gli interessi finanziari del’Unione europea e/o
riguardanti il mercato interno.

Sono altresi oggetto di Segnalazione le condotte (o sospette condotte) illecite in quanto non
conformi al Codice Etico, alle Policy e alle Procedure adottati dalla Societa. Le condotte illecite
segnalate devono riguardare situazioni di cui il Segnalante sia venuto direttamente a
conoscenza in ragione del suo rapporto di lavoro e, quindi, icomprendono quanto si &€ appreso
in virtu del ruolo rivestito, ma anche quelle notizie che siano state acquisite in occasione e/o a
causa dello svolgimento delle mansioni lavorative, seppure in modo casuale.

Le Segnalazioni che saranno prese in considerazione sono soltanto quelle circostanziate e
fondate, e che riguardano fatti riscontrati direttamente dal Segnalante, non basati su
supposizioni o voci correnti.

Inoltre, il sistema di segnalazione non potra essere utilizzato dal Segnalante per scopi
meramente personali, per rivendicazioni o lamentele che, semmai, rientrano nella piu generale
disciplina del rapporto di lavoro/collaborazione o dei rapporti con il proprio responsabile o con i
colleghi, per le quali occorre riferirsi alle procedure di competenza.

Il responsabile della gestione delle Segnalazioni in qualita di soggetto designato alla ricezione
e allesame delle segnalazioni — come meglio specificato al paragrafo 6 — valutera tutte le
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segnalazioni ricevute, intraprendendo le conseguenti iniziative a sua ragionevole discrezione e
responsabilita nel’ambito delle proprie competenze, ascoltando eventualmente I'autore della
segnalazione e il responsabile della presunta violazione. Ogni conseguente decisione sara
motivata.

Gli eventuali provvedimenti disciplinari saranno applicati dagli Organi aziendali competenti, in
conformita a quanto previsto dal sistema disciplinare del Modello di Organizzazione Gestione
e Controllo della Societa e dalla linea-guida SpeakUp del Gruppo.

4.1 Azioni, fatti e condotte che possono essere segnalati

Con lintento di facilitare il Segnalante nell'identificazione dei fatti che possono essere
oggetto di Segnalazione, si riporta di seguito, a titolo meramente esemplificativo € non
esaustivo, un elenco di violazioni e/o condotte rilevanti:

¢ violazione del Modello di Organizzazione, Gestione e Controllo, del Codice Etico, delle
Policy e delle Procedure adottati dalla Societa;

e dazione di una somma di danaro o concessione di altre utilita ad un pubblico ufficiale
o incaricato di pubblico servizio come contropartita per I'esercizio delle sue funzioni
(e.g. agevolazione di una pratica) o per il compimento di un atto contrario ai propri
doveri di ufficio (e.g. mancata elevazione di un verbale di contestazione per irregolarita
fiscali);

e comportamenti volti ad ostacolare le attivitd della Pubblica Amministrazione (e.g.
omessa consegna di documentazione, presentazione di informazioni false o fuorvianti);

e promessa o dazione di danaro, beni, servizi o altro beneficio volti a corrompere fornitori
o clienti;

e accettazione di danaro, beni, servizi o altro beneficio da fornitori/altri soggetti, in
scambio di favori o comportamenti infedeli;

e accordi illeciti con fornitori, consulenti, clienti, concorrenti (e.g. emissione di fatture
fittizie, accordi sui prezzi etc.);

o falsificazione, alterazione, distruzione, occultamento di documenti;

irregolarita negli adempimenti contabili-amministrativi o fiscali, o nella formazione del

bilancio di esercizio della Societa;

falsificazione di note spese (e.g. rimborsi “gonfiati” o per false trasferte);

furti di denaro, valori, forniture o altri beni appartenenti alla Societa o a clienti;

rivelazione non autorizzata di informazioni confidenziali;

frodi informatiche;

comportamenti volti ad ostacolare la parita tra donne e uomini rispetto ai loro diritti, al

trattamento, alle responsabilita, alle opportunita e ai risultati economici e sociali;

o lleciti che rientrano nell'ambito di applicazione degli atti dell'Unione europea o nazionali
ovvero degli atti nazionali che costituiscono attuazione degli atti dell'Unione europea in
materia di appalti pubblici, servizi, prodotti e mercati finanziari e prevenzione del
riciclaggio e del finanziamento del terrorismo; sicurezza e conformita dei prodotti; tutela
dell'ambiente;

e azioni discriminatorie e lesive dei Diritti Umani;

e altro previsto dalla normativa.

4.2 Azioni, fatti e condotte che non possono essere segnalati

Il sistema di whistleblowing non deve essere utilizzato per offendere o ledere I'onore €/o il
decoro personale e/o professionale della persona o delle persone a cui i fatti segnalati sono
riferiti o per diffondere consapevolmente accuse infondate.

In particolare, a titolo esemplificativo e non esaustivo, & vietato quindi:

e il ricorso ad espressioni ingiuriose;
l'invio di Segnalazioni con finalita puramente diffamatorie o calunniose;
linvio di Segnalazioni di natura discriminatoria, in quanto riferite ad orientamenti
sessuali, religiosi e politici o all’'origine razziale o etnica del Soggetto Segnalato;
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e Tlinvio di Segnalazioni effettuate con l'unico scopo di danneggiare il Soggetto
Segnalato;

¢ [linvio di Segnalazioni che hanno ad oggetto situazioni non ricomprese dalle casistiche
previste dalla normativa e dalla presente Procedura.

4.3 Segnalazioni non rilevanti

Le Segnalazioni devono essere pertinenti al campo di applicazione della presente Procedura.
In particolare, sono ritenute non rilevanti Segnalazioni che:

o si riferiscono a Soggetti Segnalati o a societda che non fanno parte del campo di
applicazione definito dalla presente Procedura;

¢ i riferiscono a fatti, azioni o comportamenti che non sono oggetto di Segnalazione ai
sensi della presente Procedura;

e attengono esclusivamente ad aspetti della vita privata del Soggetto Segnalato, senza
alcun collegamento diretto o indiretto con [l'attivita lavorativa/professionale svolta
all'interno della Societa o nei rapporti con la stessa;

e hanno ad oggetto una contestazione, rivendicazione o richiesta legata ad un interesse
di carattere personale del Segnalante;

e risultano incomplete e/o non circostanziate e non verificabili secondo quanto previsto
al successivo paragrafo;

e hanno ad oggetto situazioni non ricomprese dalle casistiche previste dalla normativa e
dalla presente Procedura.

5. Contenuto della Segnalazione

Le Segnalazioni devono essere circostanziate, verificabili e complete di tutte le informazioni utili
all'accertamento dei fatti e all'individuazione dei soggetti cui attribuire le violazioni.

Il Segnalante é responsabile del contenuto della Segnalazione.
In particolare, la Segnalazione deve contenere, quantomeno:

¢ e generalita di chi effettua la Segnalazione, con indicazione della qualifica o posizione
professionale. Resta salva, comunque, la possibilita di presentare una segnalazione
anonima (vd. infra);

¢ la chiara e completa descrizione della condotta illecita oggetto di Segnalazione e delle
modalita con le quali se ne & avuta conoscenza;

¢ ladata e il luogo ove si € verificato il fatto;

e il nominativo e il ruolo (qualifica, posizione professionale o servizio in cui svolge
I'attivita) che consentono di identificare il/i soggetto/i cui attribuire la responsabilita dei
fatti segnalati;

e idonea documentazione di supporto ovvero gli eventuali documenti finalizzati a
verificare la fondatezza dei fatti riportati;

e ogni altra informazione utile al riscontro dei fatti segnalati.

La Segnalazione da cui non & possibile ricavare lidentita del Segnalante & considerata
anonima.

La Segnalazione anonima & consentita sebbene non raccomandata, in quanto limita la
possibilita di interlocuzione con il Segnalante nonché di verificare, in modo adeguato, la
fondatezza dei fatti.

Le segnalazioni anonime, in ogni caso, ove circostanziate e in grado di far emergere fatti e
situazioni relazionati a contesti determinati, sono equiparate alle segnalazioni “ordinarie”.

Si ricorda che & sempre garantita la riservatezza dei dati personali del Segnalante, nonché la
protezione dello stesso da qualsiasi forma di ritorsione o discriminazione.
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6. Il Responsabile della gestione della Segnalazione interna

Nell'ottica di poter realizzare con efficacia le finalita della disciplina vigente, e dunque di
salvaguardare l'integrita della Societa e tutelare il Segnalante viene istituito un Comitato locale
composto dal Responsabile Ethics, Risk & Compliance Innovative Medicine per I'ltalia e
dall’Ethics, Risk & Compliance Manager di Torre Annunziata. || Responsabile della gestione
delle Segnalazioni € il Comitato locale, in quanto dotato di specifica formazione e autonomia
(ex art. 4, D. Lgs. 24/2023).

A fronte di segnalazioni ammissibili, fondate e circostanziate, per le quali si renda necessario
'avvio dell’istruttoria, il Responsabile della gestione delle Segnalazioni si potra avvalere del
supporto dell’ Ufficio Globale SpeakUp.

7. Il canale di segnalazione interna

In conformita a quanto previsto dal D. Lgs. 24/2023, le Segnalazioni possono avvenire secondo
i canali di seguito riportati, che garantiscono la riservatezza dell'identita del Segnalante nelle
attivita di gestione della Segnalazione.

e MODALITA DELLE SEGNALAZIONI - FORMA SCRITTA
La Societa si & dotata di una casella di posta elettronica certificata idonea a garantire,
anche tramite strumenti di crittografia, la riservatezza dell’identita del Segnalante, degli
eventuali terzi citati nella Segnalazione, nonché del contenuto della Segnalazione e
della relativa documentazione.
L’accesso alla casella & consentito solo al Responsabile della gestione delle
Segnalazioni. La casella & raggiungibile al seguente indirizzo:

whistleblowingnovartis@pecdotcom.it

Il Responsabile della gestione delle Segnalazioni implementera, ove necessario,
specifiche azioni e presidi finalizzati a proteggere, ulteriormente, lidentita e la
riservatezza del Segnalante.

e MODALITA DELLE SEGNALAZIONI - FORMA ORALE
Mediante un incontro diretto, su richiesta del Segnalante al Responsabile della gestione
delle Segnalazioni.

8. Il canale di segnalazione esterna

Nei casi previsti dalla normativa, il Segnalante pu0, altresi, effettuare una segnalazione c.d.
“esterna”.

In tal caso, il destinatario della Segnalazione & I'Autorita Nazionale Anti Corruzione (ANAC), la
quale attiva e gestisce un canale di segnalazione esterna disponibile all’'indirizzo:

https://whistleblowing.anticorruzione.it/#/
La normativa prevede la possibilita di Segnalazione esterna qualora:

e sia stata gia effettuata una Segnalazione interna e la stessa non abbia avuto seguito;

¢ si abbiano fondati motivi di ritenere che, se fosse effettuata una Segnalazione interna,
alla stessa non sarebbe dato efficace seguito, ovvero che la stessa Segnalazione
possa essere motivo di ritorsione/discriminazione;

e si abbia fondato motivo di ritenere che la violazione possa costituire un pericolo
imminente o palese per il pubblico interesse.

Le linee guida relative alle procedure per la presentazione e la gestione delle segnalazioni
esterne sono disponibili sul sito internet del’ANAC.
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9. Divulgazioni pubbliche

Il Segnalante, ai sensi dell’art. 15 del D. Lgs. 24/2023, & tutelato anche quando effettua una
c.d. “divulgazione pubblica” delle informazioni sulle violazioni tramite la stampa o mezzi
elettronici o comunque tramite mezzi di diffusione in grado di raggiungere un numero elevato
di persone (ex art. 2, comma 1, lett. f), D. Lgs. 24/2023).

La tutela del Segnalante che effettua una divulgazione pubblica & garantita solo se, al momento
della divulgazione, ricorre una delle seguenti condizioni:

¢ il Segnalante ha previamente effettuato una Segnalazione interna ed esterna ovvero
ha effettuato direttamente una Segnalazione esterna, alle condizioni e con le modalita
previste dalla normativa, ma non & stato dato riscontro nei termini previsti;

¢ il Segnalante ha fondato motivo di ritenere che la violazione possa costituire un pericolo
imminente o palese per il pubblico interesse;

e il Segnalante ha fondato motivo di ritenere che la Segnalazione esterna possa
comportare il rischio di ritorsioni o possa non avere efficace seguito in ragione delle
specifiche circostanze del caso concreto, come quelle in cui possano essere occultate
o distrutte prove oppure in cui vi sia fondato timore che chi ha ricevuto la Segnalazione
possa essere colluso con l'autore della violazione o coinvolto nella violazione stessa.

10. La segnalazione di condotte illecite

Descrizione attivita Responsabilita

1) Invio della segnalazione

. Chiupqt_u? e_lbbie_l_ il ra_lgi_onevole sospetto d_el \_/erific?r_si o della Segnalante
possibilita di verificarsi di un comportamento illecito puo inviare una
Segnalazione mediante i canali summenzionati.

2) Ricezione della Segnalazione

* Il Responsabile della gestione della Segnalazione invia un avviso di
ricezione al Segnalante entro sette giorni a decorrere dal
ricevimento, nonché garantisce un termine ragionevole per dare un
riscontro sull’esito dell'indagine interna, non superiore a tre mesi, a
far data dall'invio dell’avviso di ricezione della Segnalazione.

* |l Responsabile della gestione della Segnalazione da un corretto
seguito alle segnalazioni ricevute. In particolare, un corretto seguito
implica, in primo luogo, nel rispetto di tempistiche ragionevoli e della
riservatezza dei dati, una valutazione sulla sussistenza dei requisiti
essenziali della Segnalazione per valutarne 'ammissibilita e poter
quindi accordare al Segnalante le tutele previste. Responsabile

* Intale fase, il Responsabile della gestione della Segnalazione potra della gestione
procedere all'archiviazione delle segnalazioni manifestatamente deIIa.
infondate per l'assenza di elementi di fatto idonei a giustificare Segnalazione
accertamenti, segnalazioni dal contenuto generico tale da non
consentire la comprensione dei dati, segnalazione di illeciti
corredata da documentazione non appropriata o inconferente,
segnalazioni non rilevanti o vietate ai sensi della presente
procedura.

+ Ove quanto segnalato non sia adeguatamente circostanziato, chi
gestisce pud chiedere elementi integrativi al Segnalante tramite il
canale a cid dedicato, o anche di persona, ove il Segnalante abbia
richiesto un incontro diretto.

Il Responsabile della gestione della Segnalazione ne da notizia
all'Organismo di Vigilanza.
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3) Fase istruttoria

« Una volta valutata I'ammissibilita della Segnalazione, Il
Responsabile della gestione della Segnalazione avvia I'istruttoria
interna sui fatti o sulle condotte segnalate per valutare la | Responsabile
sussistenza degli stessi. della gestione

* In questa fase la Segnalazione ricevuta sul canale whistleblowing della_
viene inoltrata sulla piattaforma di segnalazione interna prevista | Segnalazione/
dalla SpeakUp Guideline di Gruppo e l'indagine delegata allufficio | Ufficio Globale
Globale SpeakUp. SpeakUp

+ Se l'indagine conferma la fondatezza dell'accusa la decisione circa
la sanzione e le contromisure da adottare segue quanto definito
nella SpeakUp Guideline.

4) Esito dell’indagine interna

» Allesito dellistruttoria, i Responsabile della gestione della
Segnalazione, fornisce un riscontro dando conto delle misure
previste o adottate o da adottare per dare seguito alla Segnalazione | Responsabile
e dei motivi della scelta effettuata. In ogni caso, il Responsabile | della gestione
della gestione della Segnalazione informa dell'esito della della
Segnalazione entro il summenzionato termine di tre mesi dalla data | Segnalazione
dell'avviso di ricevimento o, in mancanza di tale avviso, entro tre
mesi dalla scadenza del termine di sette giorni dalla presentazione
della Segnalazione.

11. La tutela della riservatezza del Segnalante, delle persone segnalate
o coinvolte e di altri soggetti

In caso di Segnalazione interna o esterna, & compito del Responsabile della gestione della
Segnalazione garantire la riservatezza del Segnalante sin dal momento della presa in carico
della Segnalazione, anche nelle ipotesi in cui la stessa dovesse rivelarsi successivamente
errata o infondata. Il D. Lgs. 24/2023, nell’ottica di estendere quanto piu possibile il sistema
delle tutele, ha riconosciuto che la riservatezza vada garantita anche alle persone segnalate o
comunque coinvolte e di altri soggetti diversi dal Segnalante.

Come sancito dal citato Decreto, I'obbligo di riservatezza & esteso non solo al nominativo del
Segnalante e dei soggetti di cui sopra, ma anche a qualsiasi altra informazione o elemento, ivi
inclusa la documentazione allegata, da cui si possa dedurre direttamente o indirettamente tale
identita.

La tutela della riservatezza va assicurata anche in ambito giurisdizionale e disciplinare. In
particolare, nellambito del procedimento disciplinare attivato dalla Societa contro il presunto
autore della violazione, I'identita del Segnalante non pud essere rivelata, ove la contestazione
dell’'addebito disciplinare sia fondata su accertamenti distinti e ulteriori rispetto alla
Segnalazione, anche se conseguenti alla stessa. Nel caso in cui, I'identita del Segnalante risulti
indispensabile alla difesa del soggetto cui & stato contestato I'addebito disciplinare, questa puo
essere rivelata solo dietro consenso espresso del Segnalante.

La riservatezza del Segnalante pud non essere rispettata invece quando:

e vié il consenso espresso del Segnalante alla rivelazione della sua identita;

o ¢ stata accertata con sentenza di primo grado la responsabilita penale del Segnalante
per reati di calunnia o diffamazione o comunque per reati commessi con la
Segnalazione, ovvero la sua responsabilita civile per lo stesso titolo nei casi di dolo o
colpa grave;

e [anonimato non & opponibile per legge e lidentita del Segnalante & richiesta
dall’Autoritd Giudiziaria in relazione alle indagini (indagini penali, tributarie o
amministrative, ispezioni di organi di controllo).
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12. Trattamento dei dati personali del segnalante

La Societa ¢ titolare del trattamento ai sensi del Regolamento (UE) 2016/679, c.d. GDPR e
comunica una specifica informativa privacy al riguardo. | dati personali dei Segnalanti, dei
Segnalati e di tutti i soggetti coinvolti nella Segnalazione sono trattati al fine esclusivo di
adempiere alle obbligazioni legali e in ogni caso rispettando quanto previsto dal Regolamento
(UE 2016/679) e dal D. Lgs. 51/2018. Il trattamento avviene con strumenti manuali, informatici
e telematici, con modalita tali da garantire la sicurezza e riservatezza dei dati nel pieno rispetto
delle disposizioni di legge e dei regolamenti. La gestione delle Segnalazioni & svolta
direttamente dall'organizzazione del Titolare, tramite soggetti opportunamente designati e
istruiti, che agiscono in veste di Autorizzati.

L’identita del Segnalante non pud essere rivelata a persone diverse da quelle competenti e
autorizzate a ricevere o a dare seguito alle Segnalazioni (Responsabile della gestione della
Segnalazione nonché le funzioni e/o i soggetti, anche esterni, che saranno da questo coinvolii
per la migliore e piu appropriata gestione della Segnalazione) senza il suo consenso espresso.
Ai sensi degli artt. 6 e 7 del GDPR, per poter utilizzare l'identita del Segnalante e qualsiasi altra
informazione da cui pud evincersi, direttamente o indirettamente, tale identita per le ragioni
espressamente previste dall’art. 12 del D. Lgs. 24/2023, il titolare del trattamento, tramite
soggetti appositamente autorizzati quali il Responsabile della gestione della Segnalazione ha
I'obbligo di richiedere al Segnalante di prestare il proprio consenso al trattamento dei dati
personali per il trattamento specifico.

13. Divieto di ritorsione o discriminazione nei confronti del Segnalante

Nei confronti del Segnalante non & consentita, né tollerata alcuna forma di ritorsione o misura
discriminatoria collegata, direttamente o indirettamente, alla Segnalazione.

Per misure discriminatorie si intendono, ad esempio, le azioni disciplinari ingiustificate ed ogni
altra forma di ritorsione che determini condizioni di lavoro intollerabili.

Qualora un Destinatario ritenga di essere stato vittima di un comportamento vietato dalla
presente Policy, potra informare il Responsabile della gestione delle Segnalazioni. Nel caso in
cui venga accertato che un Destinatario & stato vittima di una condotta vietata, verranno
adottate le opportune misure correttive per ripristinare la situazione e/o per rimediare agli effetti
negativi della discriminazione o ritorsione e avviare il procedimento disciplinare nei confronti
dell’'autore della discriminazione.

14. Responsabilita del Segnalante

La Procedura lascia impregiudicata la responsabilita, anche disciplinare, del Segnalante
nell’ipotesi di Segnalazione calunniosa o diffamatoria nonché di segnalazione, effettuata con
dolo o colpa grave, di fatti non rispondenti al vero.

Ai sensi dell’art. 21, co. 1 lett. ¢) del D. Lgs. 24/2023, TANAC puo irrogare una sanzione
pecuniaria da 500 a 2.500 euro nei confronti del Segnalante, ove sia accertata la sua
responsabilita civile, a titolo di dolo o colpa grave, per gli illeciti di calunnia e diffamazione.
Sono altresi fonte di responsabilita, in sede disciplinare, eventuali forme di abuso della presente
Procedura, quali le Segnalazioni manifestamente opportunistiche e/o effettuate al solo scopo
di danneggiare il segnalato e/o altri soggetti, e ogni altra ipotesi di utilizzo improprio o di
intenzionale strumentalizzazione dell’istituto oggetto della presente Procedura.

15. Tracciabilita e archiviazione

Tutte le Segnalazioni e le informazioni relative ad azioni, indagini e risoluzioni successive
devono essere registrate e conservate in conformita ai requisiti di legge.
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La Societa adotta cautele per la conservazione delle informazioni e della documentazione
relative all'identita del Segnalante e ai contenuti della segnalazione ai sensi dell’art. 14 del D.
Lgs. 24/2023.

Le Segnalazioni interne e la relativa documentazione sono conservate per il tempo necessario
al trattamento della Segnalazione e comunque non oltre 10 anni a decorrere dalla data della
comunicazione dell'esito finale della procedura di segnalazione, nel rispetto degli obblighi di
riservatezza di cui all'art. 12 del citato Decreto.

Nel caso di Segnalazione mediante forma orale, deve essere garantita la conservazione ai
sensi dell’art. 14 del D. Lgs. 24/2023; in particolare:

e quando, su richiesta del Segnalante, la Segnalazione & effettuata oralmente nel corso
di un incontro, essa, previo consenso del Segnalante, € documentata mediante
registrazione su un dispositivo idoneo alla conservazione e all'ascolto oppure mediante
verbale. Il Segnalante dovra verificare e confermare il verbale mediante la propria
sottoscrizione.

16. Violazione della procedura e flussi informativi verso Odv

La presente procedura costituisce parte integrante delle norme disciplinari e contrattuali che
regolano il rapporto di lavoro e/o di collaborazione. La violazione e 'elusione della procedura o
l'ostacolo al suo funzionamento costituiscono violazione disciplinare punibile con le sanzioni
previste dai contratti collettivi e dal sistema disciplinare previsto dal Modello Organizzativo
231/2001.

17. Controlli

Periodicamente la funzione ERC e/o I'Organismo di Vigilanza della societa possono effettuare
controlli a campione relativamente al rispetto della presente procedura.

18. Allegati

o Informativa privacy per il Segnalante;
e Modulo raccolta segnalazione Whistleblowing.
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Informativa Privacy ai sensi dell’art. 13 Regolamento (UE) n. 679/2016
Whistleblowing

Egregio Signore,
Gentile Signora,

sta ricevendo questa informativa privacy (di seguito, la “Informativa”) perché Novartis Farma S.p.A. (di
seguito, la “Societa”) sta trattando, per il tramite di persone debitamente autorizzate e nel rispetto della
normativa qui richiamata e degli obblighi di riservatezza in essa previsti, “Dati personali” da Lei forniti
nell'ipotesi di segnalazione da parte sua di presunte condotte illecite e/o irregolarita delle quali sia
venuta a conoscenza.

La Societa € responsabile per il trattamento dei suoi Dati Personali nella misura in cui stabilisce le
finalita, nonché le modalita, per le quali e con cui vengono processati, agendo quindi come “Titolare”
ai sensi della normativa sulla protezione dei dati personali vigente (Regolamento UE 679/2016,
Regolamento Generale sulla Protezione dei Dati Personali (di seguito, il “Regolamento”), e Decreto
Legislativo 196/2003 e s.m.i., Codice della Protezione dei Dati Personali). In questa Informativa, i
riferimenti a “noi”, “nostri/nostre” sono riferiti alla Societa.

La invitiamo a leggere attentamente la presente Informativa che stabilisce con quali finalita sono trattati
i suoi Dati Personali e spiega quali sono i suoi diritti e i nostri doveri nel farlo.

Per qualsiasi ulteriore informazione o chiarimento relativo al trattamento dei suoi Dati Personali, la
invitiamo a contattarci al seguente indirizzo e-mail global.privacy_office@novartis.com.

1. Quali sono i Dati Personali che trattiamo
Potremmo dover trattare alcuni dei suoi Dati Personali, fra i quali potrebbero rientrare:

e le sue informazioni personali, ove indicate, come: nome, cognome, genere, data e luogo di
nascita, nazionalita, codice fiscale, indirizzi postali e/o e-mail, numero di telefono fisso o
mobile;

e la sua attuale posizione lavorativa (titolo, posizione e ragione sociale della societa dove &
impiegato);

e ogni altra informazione presente nella sua segnalazione.

2. Base giuridica del trattamento

Noi tratteremo i suoi Dati Personali soltanto se previsto o giustificato dalla legge per le specifiche
finalita indicate in premessa.

La base giuridica del trattamento & rappresentata dagli obblighi dettati dal D.Lgs. 231/2001, dal D.Lgs.
24/2023 e dalla normativa e dai regolamenti comunque applicabili.

Per questo motivo, tratteremo i suoi Dati Personali solo se:

e il trattamento & necessario per eseguire le attivita di verifica ed indagine in ordine alla
segnalazione, alla denuncia di presunte condotte illecite e/o irregolarita e per adottare i
necessari provvedimenti;

e adempiere ad obblighi di legge o prescrizioni delle Autorita di Vigilanza a cui siamo sottoposti
e per gli adempimenti dettati dal D.Lgs. 231/2001 e dal D.Lgs. 24/2023;

e il trattamento & necessario per proteggere i Suoi interessi o diritti fondamentali o quelli di altre
persone;

e il trattamento & necessario per il perseguimento del legittimo interesse nostro o di terzi, a
condizione che non prevalgano gli interessi o i diritti e le liberta fondamentali dell'interessato.

3. Chiaccedera ai suoi Dati Personali e a chi saranno trasferiti
Noi non venderemo, condivideremo, o trasferiremo in altro modo i suoi Dati Personali a terze parti, ad
eccezione di quelle indicate nella presente Informativa e che sono riportate qui di seguito:

e nostro personale incaricato di svolgere le attivita di cui alle precedenti finalita di trattamento,
deputati alla gestione delle segnalazioni;

e personale dell’'azienda incaricato dell'istruttoria;

e nostri fornitori che erogano alla Societa servizi e/o prodotti;

e nostri fornitori di soluzioni IT, fornitori di soluzioni in cloud, fornitori di database o consulenti
esterni;

e allo SpeakUp Office, come funzione appartenente al Gruppo Novartis;

e ogni altra terza parte alla quale cediamo o trasferiamo nostri diritti e/o obbligazioni.

Le terze parti sopra richiamate sono obbligate a livello contrattuale a garantire un livello di protezione
e confidenzialita dei suoi Dati Personali tale da rispettare ogni obbligo normativo.
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| Dati Personali che raccogliamo potrebbero altresi essere trattati, resi accessibili o archiviati in un
Paese terzo rispetto a quello in cui ha sede la Societa, che potrebbe non offrire lo stesso livello di
protezione dei Dati Personali. Qualora trasferissimo i suoi Dati Personali a societa esterne con sede
in altri paesi, ci accerteremo di proteggerli (i) applicando il livello di protezione richiesto ai sensi delle
leggi locali in materia di protezione dei dati, (ii) agendo in conformita alle nostre policy e ai nostri
standard e (iii) trasferendo i suoi Dati Personali solo sulla base delle Standard Contractual Clauses
approvate dalla Commissione Europea. Lei potra richiedere informazioni aggiuntive in merito ai
trasferimenti internazionali di dati personali e ottenere una copia delle idonee misure di tutela adottate,
esercitando i suoi diritti indicati nella seguente Sezione 6.

| dati potrebbero essere trattati da societa appartenenti al Gruppo Novartis, che agiranno in qualita di
titolari autonomi per le esclusive finalita di cui alla presente informativa. In tali ipotesi, il trasferimento
dei Suoi Dati Personali con le altre societa del Gruppo Novartis, sempre e solo per le finalita indicate
nella presente Informativa, avverra sulla base e nel pieno rispetto delle cd. “Binding Corporate Rules”,
uno strumento volto a consentire il trasferimento di dati personali dal territorio dello Stato verso Paesi
terzi (extra-UE) tra societa facenti parti dello stesso gruppo d’'impresa. Le “BCR” si concretizzano in
una serie di clausole che fissano i principi vincolanti al cui rispetto sono tenute tutte le societa
appartenenti ad uno stesso gruppo, allo scopo di semplificare gli oneri amministrativi a carico delle
societa multinazionali con riferimento ai flussi intra-gruppo di dati personali e di garantire un effettivo
livello di protezione degli stessi, ai sensi dell’art. 47 GDPR.

4. Come vengono protetti i suoi Dati Personali

Abbiamo predisposto adeguate misure tecniche e organizzative per assicurare un livello adeguato di
protezione e riservatezza dei suoi Dati Personali; cid al fine di proteggere i suoi Dati Personali contro
distruzioni, alterazioni, perdite accidentali o accessi non autorizzati o ogni altra forma illegittima di
trattamento degli stessi.

Quindi, quando trattiamo i suoi dati, Novartis si impegna a:

e raccogliere e trattare solo i dati che sono necessari, adeguati, rilevanti e non superflui rispetto
alle finalita che devono essere raggiunte; e

e assicurare che i suoi Dati Personali siano sempre aggiornati e accurati.

5. Per quanto tempo conserveremo i suoi Dati Personali

Conserveremo i suoi Dati Personali per il tempo strettamente necessario al perseguimento delle finalita
per le quali sono stati raccolti o, alternativamente, per il tempo richiesto dalle normative vigenti o da
requisiti regolatori, senza superare i cinque anni previsti dalla norma (a meno di esigenze di legge
diverse).

6. Quali sono i suoi diritti e come puo esercitarli

Pud esercitare i diritti di seguito elencati secondo le condizioni e i limiti posti dalla normativa vigente:

e il diritto di accesso ai suoi Dati Personali (articolo 15 del Regolamento) da noi trattati, e, se
ritiene che le informazioni che abbiamo siano errate, obsolete o incomplete, il diritto di vederle
corrette e aggiornate (articolo 16 del Regolamento);

e il diritto di richiedere la cancellazione dei suoi Dati Personali o la limitazione degli stessi a
particolari categorie di trattamento (articoli 17 e 18 del Regolamento)

e il diritto di ritirare il suo consenso in qualsiasi momento, senza che cid pregiudichi il pieno
valore legale dei trattamenti effettuati prima del ritiro;
e il diritto di opporsi, in tutto o in parte, al trattamento dei Dati Personali (articolo 21 del

Regolamento); e
e il diritto di richiedere la portabilita dei Dati Personali (articolo 20 del Regolamento), ovvero che

i Dati Personali che ci ha fornito siano restituiti o trasferiti ad una persona da lei scelta, in un

formato strutturato, comunemente usato e leggibile da un pc o altro dispositivo elettronico.
Se ha dubbi a riguardo, vuole esercitare i suoi diritti, 0 se vuole contattare il nostro Responsabile della
Protezione dei Dati, pub mandare una e-mail a global.privacy_office@novartis.com
Ad ogni modo, le ricordiamo che ha sempre il diritto di presentare un reclamo formale all’Autorita
Garante per la Protezione dei Dati Personali.
7. Come sara informato sulle modifiche alla Informativa Privacy
Qualsiasi cambiamento futuro o modifica della presente Informativa, anche in relazione alle modalita
di trattamento dei suoi Dati Personali cosi come descritte nella presente Informativa, le saranno
comunicati attraverso i consueti canali di comunicazione aziendale (ad esempio via e-mail o tramite la
nostra pagina web istituzionale www.novartis.it).
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Modulo raccolta segnalazione Whistleblowing

In quale Paese € avvenuta la violazione?

In quale unita organizzativa di Novartis Farma Spa &
avvenuta la violazione?

Qual & la relazione del Segnalante rispetto a Novartis?

1 Dipendente

U] Terza parte

Dati del Segnalante:

Nome

Cognome

Numero di telefono

Indirizzo email

Azienda e Posizione professionale

Dati delle persone oggetto della Segnalazione:

Nome

Cognome

Posizione professionale

Ruolo rispetto alla
segnalazione (e.g. accusato,
testimone)

Dettagli della presunta violazione o condotta illecita, ad es. cosa & successo, chi & stato coinvolto, quando & successo,
dove & successo, per quanto tempo € successo, dettagli sui potenziali testimoni.

Nota per il compilatore: saranno prese in considerazione soltanto le Segnalazioni circostanziate e fondate, e che riguardano fatti
riscontrati direttamente dal Segnalante, non basati su supposizioni o voci correnti.

Come il Segnalante & venuto a conoscenza dei fatti (il fatto € accaduto al Segnalante stesso, ha visto, ha sentito, gli &
stato riferito da un collega o soggetto esterno all’azienda, ha accidentalmente trovato un documento)






Il Segnalante ha fornito documenti a supporto dei fatti S NO I
riportati? Se si, specificare i documenti esibiti.

Redatto dal Responsabile della gestione delle Segnalazioni

Firma del Segnalante
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