Novartis — Datenschutzerkl&arung

far die Verarbeitung personenbezogener Daten bei Meldungen von Qualitatsmangelmel-
dungen und unerwiinschten Ereignissen (z.B. Nebenwirkungen und Vorkommnisse)

September 2022
Diese Datenschutzerklarung richtet sich an:

— Personen, die unerwiinschte Ereignisse (z. B. Nebenwirkungen), sicherheitsrelevante Infor-
mationen zu unseren Produkten, Qualitatsbeanstandungen melden oder medizinischen In-
formationen anfordern;

— Personen, die von unerwiinschten Ereignissen (z. B. Nebenwirkungen), medizinischer An-
fragen oder Qualitatsbeanstandungen betroffen sind.

Novartis verpflichtet sich, personenbezogene Daten zu schiitzen und deren Erhebung und Ver-
arbeitung transparent zu machen. Diese Erklarung informiert Sie dartber, wie die Novartis
Pharma GmbH, RoonstralRe 25, 90429 Nirnberg, als Zulassungsinhaberin fir Arzneimittel ("wir"
oder "uns"), personenbezogene Daten als Verantwortliche verarbeitet.

Wir bitten Sie, diese Datenschutzerklarung sorgfaltig zu lesen, da sie wichtige Informationen ent-
halt. Wenn Sie Fragen zur Verarbeitung lhrer personenbezogenen Daten haben, nutzen Sie bitte
die unter Ziffer 6 genannten Kommunikationswege.

1. Warum verarbeiten wir Ihre personenbezogenen Daten?

Wir werden lhre personenbezogenen Daten nur mit lhrer Zustimmung verarbeiten oder wenn wir
eine angemessene gesetzlich vorgesehene Begriindung fir den jeweiligen Verarbeitungszweck
haben. Soweit eine Rechtsgrundlage besteht, die uns zur Verarbeitung lhrer Daten verpflichtet
bzw. berechtigt verarbeiten wir Ihre personenbezogenen Daten zu den folgenden Zwecken:

Zwecke Rechtsgrundlagen

Uberwachung der Sicherheit von Arzneimitteln und Medi- | Wahrung berechtigter Interessen,
zinprodukten, einschlief3lich der Erkennung, Bewertung, | die sich aus den genannten Zwe-
Weiterverfolgung und Verhinderung unerwiinschter Er- | cken ergeben (Art. 6 Abs. 1 lit. f)
eignisse sowie der Meldung unerwinschter Ereignisse | DSGVO).

an die Gesundheitsbehorden. Einhaltung gesetzlicher Verpflich-

Beantwortung medizinischer Anfragen, z. B. in Bezug auf | tungen in Bezug auf die Sicherheit
die Verfiigbarkeit von Produkten, klinische Daten, Dosie- | von Arzneimitteln und Medizinpro-
rung und Verabreichung, Zusammensetzung, Stabilitdt | dukten und/oder die Gewabhrleis-
unserer Produkte sowie Wechselwirkungen mit anderen
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Zwecke

Rechtsgrundlagen

Arzneimitteln und Lebensmitteln und Einsatz bei Be-
gleiterkrankungen.

Reaktion und ggf. notwendige Riickfragen auf Qualitats-
beanstandungen in Bezug auf unsere Produkte, wie z. B.
Qualitatsmangel (Mangel am Produkt selbst, an der Ver-
packung oder der Kennzeichnung), bei geaul3ertem Ver-
dacht auf eine Arzneimittelfalschung sowie bei jeglicher
AuRerung der Unzufriedenheit hinsichtlich der Wirksam-
keit, Stabilitat, Zuverlassigkeit, Sicherheit, Leistung oder
Handhabung eines unserer Produkte.

Durchfiihrung nicht-interventioneller Studien unter Ver-
wendung von Sicherheitsiiberwachungsdaten zur Bewer-
tung des Reproduktionstoxizitatsrisikos, wenn ein Pro-
dukt wahrend der Schwangerschaft verwendet werden
konnte. Zu diesem Zweck kdnnen wir uns regelmanig mit
relevanten medizinischen Fachkraften in Verbindung set-
zen, um Informationen Uber den Ausgang der Schwan-
gerschaft und die Entwicklung des Kindes nach der Ge-
burt zu sammeln.

tung der Sicherheit von Arzneimit-
teln im erheblichen o6ffentlichen In-
teresse (Art. 9 Abs. 2 lit. i) DSGVO,
Art. 6 Abs. 1 lit. c) DSGVO i.V.m.
§22 Abs. 1 lit. c) Bundesdaten-
schutzgesetz.

Schutz lebenswichtiger Interessen
der betroffenen Personen (Art. 9
Abs. 2 lit. ¢) DSGVO, Art. 6 Abs. 1
lit. d) DSGVO.

Beantwortung anderer Fragen oder Wiinsche und Ver-
besserung unserer Produkte und Dienstleistungen.

Wahrung berechtigter Interessen,
die sich aus den genannten Zwe-
cken ergeben (Art. 6 Abs. 1 lit. f)
DSGVO).

Einhaltung unserer Richtlinien, rechtlicher, regulatori-
scher und Compliance-Anforderungen, Durchfiihrung
von Audits sowie Geltendmachung, Begriindung, Aus-
Uibung und Verteidigung von Rechtsanspriichen.

Wahrung berechtigter Interessen,
die sich aus den genannten Zwe-
cken ergeben (Art. 6 Abs. 1 lit. f)
DSGVO).

Die Verarbeitung ist zur Geltend-
machung, Auslibung oder Verteidi-
gung von Rechtsanspriichen erfor-
derlich (Art. 9 Abs. 2 lit. f) DSGVO,
Art. 6 Abs. 1 lit. f) DSGVO).

2. Welche personenbezogenen Daten erheben und verarbeiten wir?

Fur die in dieser Datenschutzerklarung aufgefiihrten Zwecke erheben und verarbeiten wir die

folgenden Kategorien personenbezogener Daten:

Seite 2von 5



3.

Informationen Uber Personen, die unerwinschte Ereignisse oder ein Sonderfallszenario
(z. B. Exposition wahrend der Schwangerschaft, Stillzeit, Uberdosierung, mangelnde Wirk-
samkeit usw.) melden oder medizinische Informationsabfragen oder Beschwerden Uber die
Produktqualitat stellen, einschlie3lich Angehdriger der medizinischen Fachkreise und Be-
treuer. Dies ermoglicht es uns, auf Anfragen zu antworten und bei Bedarf zusatzliche Infor-
mationen einzuholen. Die von uns erfassten Daten konnen |hren Namen, lhre E-Mail-
und/oder Postanschrift, Ihre Telefonnummer und lhren Arbeitsplatz (fir Angehérige der me-
dizinischen Fachkreise) umfassen. Wenn Sie ein medizinisches Fachpersonal sind, kdnnen
wir auch Informationen sammeln, um zu bestéatigen, dass Sie Angehdriger der medizinischen
Fachkreise sind;

Patientendaten, einschlie3lich Name, Krankenaktennummern, Alter oder Geburtsdatum, Ge-
schlecht, Gewicht, Gr63e, Rasse, ob schwanger und/oder stillend, ethnische Zugehdorigkeit
(wenn die Zusammenfassung der Merkmale des Arzneimittels spezifische Informationen
Uber die ethnische Herkunft enthélt) und Berufsdaten (wenn dies fur die Bewertung des un-
erwiinschten Ereignisses unbedingt erforderlich ist); und

soweit dies fiir die in dieser Datenschutzerklarung beschriebenen Zwecke unbedingt erfor-
derlich und relevant ist, Informationen zur Patientengesundheit und zum Lebensstil, ein-
schlie3lich beispielsweise die Art der Nebenwirkungen, Untersuchungsergebnisse, person-
liche oder familiare Anamnese, Krankheiten oder damit verbundene Ereignisse, Risikofakto-
ren, Informationen tber die Verwendung von Arzneimitteln und Therapiemanagement, kor-
perliche Bewegung, Erndhrung und Essverhalten, Sexualleben / Empféangnisverhitung so-
wie Konsum von Tabak, Alkohol und Drogen.

Wer hat Zugriff auf Ihre personenbezogenen Daten?

Wir geben keine personenbezogenen Daten an Dritte weiter oder Ubertragen sie anderweitig an
andere als die in dieser Datenschutzerklarung angegebenen Empfanger. Personenbezogene Da-
ten kdnnen von folgenden Personen abgerufen oder Gbermittelt werden an:

unser Personal (einschlief3lich derjenigen in unseren Abteilungen Patientensicherheit, medi-
zinische Informationen, Qualitatssicherung und Recht) und andere Unternehmen des Novar-
tis Konzerns;

andere Pharma- und Medizinprodukteunternehmen, wenn sich das unerwiinschte Ereignis,
die Anforderung von Informationen oder die Beschwerde auf eines ihrer Produkte bezieht;
und

Dienstleister, die im Auftrag von Novartis-Konzerngesellschaften handeln, wie z. B. IT-Sys-
tem- und Datenhosting-Anbieter sowie Dienstleister fur die Verarbeitung unerwtinschter Er-
eignisse (einschlief3lich Call-Center-Anbieter). Diese Dritten sind vertraglich verpflichtet, die
Vertraulichkeit und Sicherheit personenbezogener Daten in Ubereinstimmung mit geltendem
Recht zu schitzen.

Personenbezogene Daten kdnnen auch weitergegeben werden an:
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— Angehdrige der medizinischen Fachkreise, die an einem unerwiinschten Ereignis, einer In-
formationsanfrage oder einer Beschwerde beteiligt ist;

—  Gesundheitsbehorden, einschlie3lich der Europaischen Arzneimittel-Agentur (EMA), die die
EU-Datenbank EudraVigilance (https://www.ema.europa.eu) kontrolliert, sowie der US-ame-
rikanischen Federal Drug Agency (FDA); und

— eine nationale und/oder internationale Regulierungs-, Durchsetzungsbehérde, 6ffentliche
Stelle oder ein Gericht, wenn wir aufgrund geltender Gesetze oder Vorschriften oder auf
deren Ersuchen dazu verpflichtet sind.

— sonstige Dritte (z.B. Versicherungen), soweit dies im Zusammenhang mit der Geltendma-
chung, Begriindung, Ausuibung und Verteidigung von Rechtsanspriichen erforderlich ist.

4. Wo werden lhre personenbezogenen Daten gespeichert?

Personenbezogene Daten koénnen in einem Land auRerhalb des Landes, in dem Sie sich befin-
den, verarbeitet, abgerufen oder gespeichert werden, das maoglicherweise nicht das gleiche
Schutzniveau fur personenbezogene Daten bietet.

Wenn wir personenbezogene Daten an externe Unternehmen in anderen Rechtsordnungen tber-
mitteln, schitzen wir personenbezogene Daten, indem wir (i) das Schutzniveau anwenden, das
geman den fur die Novartis Pharma GmbH geltenden Datenschutzgesetzen erforderlich ist; (i) in
Ubereinstimmung mit unseren Richtlinien und Standards zu handeln; und (iii) far Novartis-Kon-
zerngesellschaften mit Sitz im Europaischen Wirtschaftsraum ("EWR"), sofern nicht anders an-
gegeben, Ubermittlung Ihrer personenbezogenen Daten nur auf der Grundlage von Standardver-
tragsklauseln, die von der Europaischen Kommission genehmigt wurden. Sie kdnnen zusatzliche
Informationen in Bezug auf internationale Ubermittlungen personenbezogener Daten anfordern
und eine Kopie der angemessenen Garantien erhalten, die durch die Ausiibung Ihrer Rechte wie
unten beschrieben (Ziffer 6) eingefihrt wurden.

Fur konzerninterne Ubermittlungen personenbezogener Daten hat der Novartis Konzern Binding
Corporate Rules verabschiedet, ein System von Grundséatzen, Regeln und Instrumenten, das vom
europaischen Recht bereitgestellt wird, um ein wirksames Datenschutzniveau in Bezug auf die
Ubermittlung personenbezogener Daten auRerhalb des EWR und der Schweiz zu gewéhrleisten.
Weitere Informationen hierzu finden Sie unter www.novartis.com/privacy.

5. Wie lange speichern wir Ihre personenbezogenen Daten?

Novartis ist gesetzlich verpflichtet Pharmakovigilanzdaten und -unterlagen fir zugelassene Arz-
neimittel solange aufzubewahren, wie das Produkt zugelassen ist, sowie fur mindestens 10 Jahre
nach Ablauf der Zulassung (Artikel 12 EU Durchfiihrungs-VO Nr. 520/2012). Dariiber hinaus wer-
den die Daten nur insoweit gespeichert, als die weitere Aufbewahrung fur die Erfillung unserer
Pharmakovigilanzpflichten erforderlich ist.
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6. Welche Rechte haben Sie und wie kdnnen Sie diese austiben?

Sie kénnen die folgenden Rechte unter den folgenden Bedingungen und in den gesetzlich fest-
gelegten Grenzen ausiben:

— das Recht, Auskunft Gber die von uns verarbeiteten personenbezogenen Daten zu erhalten
und, falls Sie der Meinung sind, dass die Sie betreffenden Informationen unrichtig, veraltet
oder unvollstandig sind, deren Korrektur oder Aktualisierung zu verlangen;

— das Recht, die Léschung lhrer personenbezogenen Daten oder deren Einschrankung auf
bestimmte Verarbeitungskategorien zu verlangen;

— das Recht, Ihre Einwilligung jederzeit zu widerrufen, wobei die RechtmaRigkeit der Verarbei-
tung vor diesem Widerruf nicht betroffen ist;

— das Recht, der Verarbeitung lhrer personenbezogenen Daten ganz oder teilweise zu wider-
sprechen;

— das Recht, einen fir Direktmarketingzwecke genutzten Kommunikationskanal abzulehnen;
und

— das Recht, die Portabilitat Ihrer Daten zu verlangen, d. h. dass die von Ihnen zur Verfligung
gestellten personenbezogenen Daten in einem strukturierten, allgemein gebréauchlichen und
maschinenlesbaren Format ungehindert von uns und unter Einhaltung lhrer Vertraulichkeits-
verpflichtungen an Sie zurlickgegeben oder an die Person lhrer Wahl Ubermittelt werden.

Wenn Sie eine Frage haben oder die oben genannten Rechte ausiiben mdchten, schicken Sie
eine E-Mail an digitale.information@novartis.com.

Wenn Sie sonstige Fragen zur Verarbeitung lhrer personenbezogenen Daten haben, richten Sie
Ihre Anfrage bitte an datenschutz@novartis.com oder senden einen Brief an Novartis Business
Services GmbH, Datenschutzbeauftragter, Industriestrale 25, 83607 Holzkirchen. Sollte unse-
rerseits ein Zweifel an lhrer Identitdt bestehen, kann Novartis in Einzelfallen eine Vorlage einer
(an bestimmten Stellen geschwarzten) Ausweiskopie verlangen (Art. 12 Abs. 6 DS-GVO).

In jedem Fall haben Sie das Recht, zuséatzlich zu den oben genannten Rechten eine Beschwerde
bei einer Aufsichtsbehdrde (z. B. bei dem Das Bayerische Landesamt fiir Datenschutzaufsicht)
einzureichen.

7. Wie werden Sie liber die Anderungen unserer Datenschutzerklarung informiert?

Diese Datenschutzerklarung wurde zuletzt im August 2022 aktualisiert. Anderungen oder Ergan-
zungen werden uber unsere tblichen Kommunikationskandle (z.B. Uber unsere Website) mitge-
teilt.
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